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El Software tecnoldgico Deep Package Inspection (DPI) fiene doble aplicacion, la civil para clientes
corporativos empresariales (tales como las companias de telecomunicaciones) y la de
ciberseguridad para los gobiernos.

En el sector privado, la aplicaciéon principal se encuentra en el nucleo del operador de telefonia
movil o ISP, y para estas companias tenemos una solucién de software Unica que puede actuar
como BRAS (servidor de acceso remoto de banda ancha), CG-NAT (tfraduccidn de direcciones de
red de nivel de operador) y DPIl en un solo producto, mientras que otros competidores ofrecen esta
solucion por separado en Hardware y un precio mucho mas alto. Esto se denomina PCEF (funcidn
de aplicacién de politicas y cobros), y bdsicamente esto permite administrar a todos los suscriptores
de un operador mévil o ISP, asignar canales de datos, tarifas y servicios a los suscriptores. Esto
significa que las companias de telecomunicaciones utilizan este software como una herramienta
esencial para poder brindar servicios a sus clientes.

La tecnologia de inspeccién profunda de paquetes, en términos simples, significa que los datos
individuales que viajan en Internet se examinan para ver qué contienen. Los datos en Internet viajan
en 'paquetes’, es decir, el flujo de bits y bytes que sale de su computadora, literalmente, se divide
en partes separadas, y cada parte se coloca en un 'paquete’ con la direccidon de el sitio web que
desea visitar o el servidor al que estd fransmitiendo.

Los propdsitos de aplicacidon mas

Spectre DPI gen_elroles incluyen pupliqidod,
Enai gestion de suscripciones,

ngine - ° priorizacion de diferentes tipos de
in-house U packets flows a @ trafico y, especificamente, control y
development edd .o blogueo de aplicaciones punto a

CW punfo y contenido infractor de
derechos de autor.

Siendo las aplicaciones mds

A importantes de control de trafico d
< o \as Experts Engine  IMPOTTaNTEs de control de fréfico de

ki internet e inteligencia cibernética.

' ! Flow processing

g:;‘;g,‘ La ventaja estratégica de nuestra
Report ‘ e ew® empresa es la flexibilidad, el menor
"o @9 costo de desarrollo y ser el
SD00 propietario de nuestro propio motor

de clasificacién y de una biblioteca
de protocolos de mds de 6500 protocolos, que son los componentes principales de DPI. El motor
inspecciona todos los paquetes y los clasifica en protocolos de aplicaciones, Io que permite al
usuario final realizar tareas para controlar el trafico de Internet en cualquier red.
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Bi"“ﬁ:’ T Las estadisticas resultantes se superponen
QoE Store a métricas especificas para determinar la
o I _____ experiencia del usuario y tomar medidas
S i - » = o0 destinadas a mejorar la calidad de los
[ ] = ) ' . servicios de comunicacion. Esto es critico
Support VMGUI Marketing para el ISP.

CARACTERISTICAS DE SPECTRE DPI

Sector privado

%k Reduce la tasa de rotaciéon de
los ISP.

%k Aumenta las ganancias.

% Crea planes de tarifas dptimas
para cada suscriptor.

%k Mejorar la calidad del servicio
y la experiencia de los usuarios.

%k Crea perfiles de suscriptores
para anuncios dirigidos.

% Campanas.

%k Puede funcionar como BRAS:
CG NAT (nUcleo del ISP) y DPI
en una sola plataforma, lo que
disminuye los costos.

* Prevencion de pérdida de
datos.

Sector gubernamental

* Interceptacion  legal  para
agencias de aplicaciéon de la
ley.

% Plataforma de filtracién de
contenido prohibido.

* Instrumento de monitoreo de
campana politica.

CARACTERISTICAS DE SPECTRE DPI

Esta tecnologia es el Unico instrumento que el mercado de las
telecomunicaciones no puede sustituir y es fundamental para su
rendimiento. El mercado altamente concentrado en manos de
unos pocos propietarios de este tipo de soluciones, garantiza
altas tasas de retorno de la inversion; tiene la posibilidad de
competir con un producto Unico 3 en uno. El precio mds
competitivo en el mercado DPI.

Ademdas, para el sector de seguridad cibernética corporativo y
gubernamental, tenemos Specter DPI DLP (Prevencion de
pérdida de datos), que es un sistema de proteccion de redes
automatizado. Esta solucion evita la fuga de informacion
confidencial y critica fuera de cualquier organizacion.

La prevencidon de pérdida de datos significa que la misma
tecnologia otorgard proteccidon contra la extrafiliacion de
informacidon o archivos importantes, ya que el DPlinstalado en la
red de cualquier empresa o instifucion gubernamental
monitoreard qué informacién sale de la red o ingresa. Esto
significa que no habrd ninguna fuga de datos cruciales de lared
corporativa o gubernamental.

También se puede integrar con el reconocimiento facial y el
reconocimiento de voz biométrico, para crear y rastrear las
actividades de los empleados dentro de la empresa o la red de
la organizacion.
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Spectre DPI NGFW (Next Generatin Firewall) no solo previene los ataques DDoS, sino que también
permite filtrar por aplicaciones y protocolos. Esto significa una proteccién mds amplia contra
diferentes formas de amenazas. Con la tecnologia DPI integrada en el Firewall de proxima
generacion, permite priorizar los recursos criticos para evitar el colapso debido a un posible pico en
la demanda de frdfico de la red de cualquier empresa o institucion gubernamental y garantizar
que los procesos criticos estén siempre funcionales y protegidos.

Para la seguridad nacional y la inteligencia cibernética en el marco del Internet de todo un pais,
Nuestra solucion puede proporcionar al gobierno de ese pais las herramientas para garantizar el
crecimiento econdmico, prevenir delitos, actos de terror e intervencién en la soberania nacional
desde el extranjero.

Con la plataforma de filtracién Spectre DPI, las autoridades gubernamentales fendrdn los medios
para bloquear cualquier tipo de intercambio de informacidn no autorizado en Internet de su pais,
eliminar noticias falsas y contenido extremista, bloquear aplicaciones de mensajeria instantdnea y
proporcionar un desarrollo econdmico estable mediante la supresion de interferencias externas y
de la oposicién, disturbios causados por la desestabilizacion y provocacion de intereses hostiles al
gobierno oficial.

AMENAZAS INTERNAS Y FUGAS DE INFORMACION CONFIDENCIAL
Las amenazas internas son amenazas que

emanan de los empleados de una empresao & 556 .34%
del gobierno y causan danos como resulfado s o o
del robo de secretos de estado o informacion ' '
corporativa, o su fuga por negligencia, asi
como corrupciéon, fraude, colusidn, robo y
sabotaje. Anualmente, aumenta el nUmero de
filtraciones de informacion en todo el mundo

:COMO PROTEGER CONTRA AMENAZAS INTERNAS Y FUGAS DE INFORMACION?
Main features of Spectre DPIDLP Specter DPI DLP-system (Data Loss Prevention) es un
producto de software disenado para evitar la filtracion

Realizar analisis

de correos Prevenir de informacién confidencial fuera de la red estatal o
slecironicose @ actividades  corporativa. Este sistema se basa en el andlisis de flujos
identificar internas i ,

conspiraciones de datos que van mas alld de la estructura de la red.

criminales

. Rastaurar| El producto SPECTER DPI le permite implementar la
Investigar rEstauraria L . L. L .
incidentes de =B infrasstructur eliminacion y el andlisis del trafico para un sistema DLP.

red @ dered Ofrecemos herramientas que le permiten obtener
datos completos sobre trafico saliente: informacion y proteger la infraestructura y la informacion del
gobierno de fugas.
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El sistema DLP consiste en 3 principales componentes

ANALYZER STORAGE SYSTEM GRAPHIC MODULE

Elimina las estadisticas y el flujo del trafico

de lared corporativay lo envia al sistema ociijgllc?éfc;?;isigigos - lES re_spogscdblr: de_ l?o
de almacenamiento para su posterior ; UL EeE e Sl S LSS
P P del sisterma SPECTER DPI ¥ monitoreo.

procesamiento.

El uso de la tecnologia de andlisis de trafico SPECTRE DPI a nivel de protocolos y aplicaciones a

velocidades de hasta 400 Gbites/Seg por dipositivo y escalable a docenas de sistemas de

almacenamiento Pbyte le permite:

%k Monitorear el fréfico en la red local y detectar incidentes de seguridad.

%k Recopilar estadisticas y datos, transferirlos al sistema de almacenamiento para su posterior
andlisis.

%k Administrar el sistema desde un solo centro utilizando la interfaz GUI.

% Trabajar con objetos a nivel de servicios y aplicaciones.

El sistema DLP supervisa la informacién transmitida a través de la red para cumplir con las politicas

de seguridad y analiza el trafico hasta el nivel 7 de OSI, y los informes graficos multinivel generados

por él con un sistema de filtros y agrupaciones de datos facilitan el andlisis de los resultados vy la

realizacion de una buUsqueda rdpida en el archivo.

Principales caracteristicas del sistema DLP basado en el producto Spectre DPI:

% Coleccion de estadisticas — Le permite recopilar estadisticas sobre el trdfico saliente en
protocolos, aplicaciones, servicios y usuarios.

%k Capturar el trafico — Le permite controlar cualquier usuario o suscriptor (cualquier IP) y registra
todo su frdfico.

%k Andilisis de conexiones — Permite el andlisis de todas las conexiones de usuario por tipo: AAA, HTTP,
FTP, e-mail, IM, VOIP, PSTN, Sesiones de terminal, Stream:s.

%k Generacion de trdfico — Le permite generar una gran cantidad de trafico de diferentes tipos
(pcap. sample, udp flood, http flood, top syn flood) para atacar el servidor.

%k Bloqueary redirigir — Le permite implementar el bloqueo y la redireccién del acceso a los recursos
de la red mediante islas en blanco y negro.

%k Clonacion del sitio — Le permite clonar un sitio web especifico (o una pdgina especifica)
localmente y redirigir a usuarios especificos a este clon. También es posible realizar falsificaciones,
por ejemplo, la intercepcion de contrasenas a las redes sociales.

% Auditoria de red - Le permite clonar un sitio web especifico (o una pdgina especifica) localmente
y redirigir a usuarios especificos a este clon. También es posible realizar falsificaciones, por
ejemplo, la intercepcién de contrasenas a las redes sociales.

Las soluciones Spectre DPI son altamente flexibles y pueden funcionar segun los requisitos y los casos

de los usuarios finales, a fin de crear soluciones Unicas a pedido. También tenemos la posibilidad de

crear una tecnologia nacionalizada en México, que permita crear una soluciéon nativa para tener
total independencia en esta tarea tan critica.




H oeGURIDHD E

[C0-LA

INFORMATICH et

SPECTREDPI

MEXICO

Plataforma de Intercepcién Legal Spectre DPI

Es el insfrumento mds valioso para lograr un estilo de vida pacifico e instituciones sdlidas que
garanticen el desarrollo econémico del pais. Con la intercepcidén de las conexiones de Internet
recopiladas por esta solucién, el Gobierno tendrd una comprension total del comportamiento de
la poblacién de su pais en Internet, lo que permitird identificar a los grupos violentos o la oposicidn
y obtener inteligencia vital en forma de informacién que puede emplearse para prevenir cualquier
tipo de amenazas.

Nuestra solucién puede entregarle la llave maestra que otorgard acceso a internet en el pais solo
a aquellas personas que el gobierno decida, y es el instrumento para ayudarlo a tener un confrol
total sobre internet en su pais.

i
Ny

£

Intercepcion legal

Nuestra plataforma adapta la tecnologia DPI a los requisitos de Fuerzas del orden
y la infegra en una red de ISP, en la que podemos instalar nuestra solucion sin
ninguna modificacion significativa en la estructura de dicha red. Esta solucién
interceptard, recopilard, almacenard, monitoreard y analizard cualquier
intercambio de informacién de un sujeto sospechoso o un grupo en tiempo real.

Plataforma de Filtracion de Tréfico

Spectre DPI proporciona capacidad de filtracidon escalable en tiempo real,
bloqueo de sitios, servicios y aplicaciones no deseados, redireccion a sitios web
de lista blanca y control automdtico basado en el registro nacional de listas
negras. Esto incluye la prevenciéon de infrusiones, la inspeccidon de SSL y SSH, la
inspeccion profunda de paquetes y la deteccidon de malware basado en la

reputacioén, asi como el conocimiento de la aplicacion.

‘ahi
=

Usuarios

v 2 )

o= 2|
b= )
@) Infrastrocturn o e e - fueade ; -

Certificado Nacional de Seguridad

Elreemplazo nacional de SSL, es la forma mds efectiva de garantizar la soberania
de su pais, con esta solucién podrd eliminar vy filtrar cualquier contenido no
deseado y eliminard el trdfico cifrado. Usted proporcionard los certificados que
se utilizardn en https.

@ secreto servicios de

— P — o Amzdacion —
I Ll || Consola N Gubsrnamentales N
{ L \

vy |

Plataforma de Filtracion de

! Certificado Nacional
Trafico

IntercepcionLegal

de base de
proveedorde
Intemet

Plataforma Spectre DP11-900 Gbps
L

PARA USO EXCLUSIVO GUBERNAMENTAL
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Plataforma de Intercepcién Legal Spectre DPI

Flujo de paquetes de
los usuarios

Specire Deep Engine, Flujo de
informacion.

Engine de decodificacion

Identificacidon de miles de protocolos vy
aplicaciones detrds de cada flujo de IP
mediante una combinacién de técnica
avanzada que incluye inspeccion de estado,
andlisis de comportamiento estadistico y
heuristico, etc.

Certificado
Nacional

(o)

E~3

.. . g . Actualizacion
Optimizado para analizar el trafico en tiempo  ge plug-ins

real a 200 Gbps. continuo

INTERCEPCION LEGAL - Interceptacién,
recopilaciéon, alimacenamiento, seguimientoy
andlisis.

La interceptaciéon legal, esla herramienta clave para identificar y proporcionar los medios para que
los representantes de la justicia puedan actuar contra cualquier delito cibernético y amenaza
terrorista.

Con comunicaciones unificadas de andlisis, seguimiento y datos forenses, la justicia actuara sobre
la amenaza real para la seguridad publica.

La funcionalidad Spectre DPI LI permite a las fuerzas del orden publico, aplicar esta nueva solucion
en el campo de la investigacion de delitos, la prevencion y el monitoreo de actividades delictivas,
facilitando la evidencia a la Justicia. Ademds, es aplicable en términos de la seguridad nacional
como en este contexto de amenazas globales en manos de organizaciones terroristas y de narco
tréfico. Las fuerzas del orden publico no pueden enfocarse solo en actos criminales de manera
usual, y fiene que luchar contra esta amenaza creciente desde esta nueva perspectiva
tecnoldgica.

Esta solucion interceptard, recopilard, almacenard, monitoreard y analizard cualguier intercambio
de informacion de un sujeto sospechoso o un grupo en tiempo real, vinculando este intercambio
de informacidén a los pagos de los servicios prestados y comportamiento online de esta gente.

SpectreDPI LI le otorga la capacidad al Oficial de la Ley, para llevar a cabo cualquier funcion
descrita anteriormente a pedido de su Agencia de seguridad en Cumplimiento de la Ley y
mediante una orden del sistema Judicial, con acceso a la interfaz de control de la plataforma para
recibir y realizar consultas sobre la actividad en Internet del usuario del ISP.

PARA USO EXCLUSIVO GUBERNAMENTAL
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Plataforma de Intercepcién Legal Spectre DPI

- = =

() vy
OE/@J INTERCEPCION RECOPILACION vﬁ ALMACENAMIENTO

SpectreDPl LI permite a las
agencias de la ley realizar su
trabajo mediante el envio de
solicitudes de actividad de
usuario de Internet al proveedor
a través de la interfaz de control
de la plataforma.

Extraccion de archivos
del tréfico interceptado.

Control de trafico Acumulaciéon de datos
operacional en tiempo para andlisis

real. retrospectivo.

Restriccion del contenido inapropiado.

A medida gque el nUmero de servicios y aplicaciones web crece exponencialmente, se vuelve
critico contar con los instrumentos que ayudardn a solucionar el crecimiento positivo de este trafico
y la expansién maliciosa de influencias peligrosas y amenazas cibernéticas.

Esta es la razdn por la cual las instituciones legales de cada gobierno que tienen la responsabilidad
ética de garantizar al publico la provisidn de contenido e informacidén seguros, tienen que poder
garantizar lo que no deberia estar llegando a su sociedad.

Con la plataforma de filfracion de trafico SpectreDPI, tendrd en la punta de sus dedos, la
oportunidad de mantener fuera de su sociedad el tipo de material e informacién que puede ser
violento y degradante, que es ilegal y criminal. Y que atenta contra sus principios y valores morales
o la seguridad de su patria. Este enfoque es crucial si es necesario bloquear contenido prohibido
en grandes recursos legitimos de Internet (sitios de blogs, bibliotecas, redes sociales, juegos, etc.).

PARA USO EXCLUSIVO GUBERNAMENTAL
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Plataforma de Intercepcién Legal Spectre DPI
Plataforma de Filtracion de Trdafico -

Suministro seguro de contenidos e Console g i
informacion. seguridad | ||| Gubernamentales
Specter Engine permite a Specter DPI L

Filtration  Platform  con  filtrado e toig 8
escalable en tiempo real, bloqueo Permitidos CA

de servicios no  deseados,

redireccionamiento a sitios web
incluidos en la lista blanca vy
administracion automdtica basada
en el Registro nacional de listas
negras.

o ee e

H see | > { >

o

Infrastructura de
base de proveedor Plataforma de Filtracion de
de Intemet Trafico

Lo e 5o

Usuarios

Caracteristicas clave de la Plataforma de Filtracion de Trdfico.

Filtracién de URL, IP, SIN, Soluciéon de
Nombre comun, rendimiento de hasta
protocolos y huella de 200 Gb por unidad.
la aplicacion

Aumento de
productividad a 4,3
petabit / s

El regulador de telecomunicaciones ruso reconocié (
oficialmente la efectividad de Spectre DPI 9 POCKOM HAA30 P

La filtracion de inspeccién profunda de paquetes es la tecnologia mds avanzada utilizada en
diferentes paises con la mayor eficiencia, restringiendo el acceso a los protocolos de
comunicaciones en los Emiratos Arabes Unidos, China y Rusia de acuerdo con las regulaciones
locales. Esta filfraciéon permite controlar los servicios de mensajes instantdneos que representan un
asunto critico para la seguridad nacional.

Nuestra solucion es recomendada oficialmente por Roskomnadzor como la solucidén dptima para
la filfracién en la Federacion Rusa.

La plataforma de filtracion Spectre DPlIreconoce mds de 6000 protocolos, lo que hace posible filtrar

e interrumpir de manera efectiva protocolos de aplicaciones como WhatsApp, Telegram y Viber,
entre otros.

PARA USO EXCLUSIVO GUBERNAMENTAL
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Plataforma de Intercepcién Legal Spectre DPI

La implementacion del uso del Certificado de
Seguridad Nacional proporciona control sobre
el trafico cifrado. El nUmero de sitios que utilizan
https estd creciendo. El trafico encriptado
respectivo estd fuera del control del gobierno
mientras que los certificados sean utilizados por
las autoridades de certificacion que no
informan al gobierno. La transferencia al uso de
certificados nacionales emitidos por el gobierno
WS Janle W6 Jant7  J17  Jant8  Janis permite al gobierno filtrar cualquier contenido
no deseado y eliminar el tréfico cifrado fuera del
conftrol.

The sites in the TOP Google use HTTPS
B Android W Windows [ Mac

CERTIFICADO NACIONAL - Es el paso preventivo.

El mejor ejemplo de los peores escenarios de esta incapacidad, es Siria y Ucrania, donde esta
impotencia de reaccionar y prevenir actos de disturbios civiles termind en guerra civil vy
propagacion terrorista.

Como saben, poder predecir y neutralizar las tendencias, que llevan a la manipulaciéon social
contra las instituciones gubernamentales legitimas, es crucial para garantizar el bienestar y el
desarrollo econdmico de cualquier pais.

Imaginese cudn diferente seria la situaciéon en Siria y Ucrania, si en ese momento las Agencias de
Aplicacién de la Ley y el Gobierno pudieran tener instrumentos que les permitieran monitorear y
conftrolar el flujo de informacion y eventos.

La mayoria de las operaciones mencionadas en estos paises se coordinaron y ejecutaron en redes
sociales y aplicaciones de mensajeria instantdnea como WhatsApp o Telegram.

Y si en ese momento los instrumentos, que tienen la posibilidad de bloquear, modificar o redirigir la

opinidn de las masas e interrumpir la
Conexion original coordlnoao'n de .Ios grupos ,de
. - comportamiento  violento, podrian

7 - - aplicarse, esos eventos  tendrian
) — resultados totalmente diferentes.

Proporciona total transparencia para
escuchar TSL, que habilita a Man in the
middle function, para la Agencia de

. . Aplicaciéon de la Ley
Agencia de Seguridad

PARA USO EXCLUSIVO GUBERNAMENTAL



